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Toepassing privacy
enhancing technology
in het Nederlandse elD

Vanuit de Nederlundse overheid wordt hard gewerkt aan het beschikbaar krijgen
vun sterke (‘twee-fuctor’) vormen van authenticatie voor burger en bedrijven bij
(publieke) dienstverleners. Belangrijke aspecten daarbij zijn bevelliging, privacy en
ygebruikersvriendelijkheid (ook voor de dienstverleners). Hoewel de volledige
invulling hoy hiet bekend is, zijn wel verschillende deelproducten beschikbuur

yemuukt, Dit urtikel beschrijft deze deelproducten.
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P bsh-koppelreyister.nl (1) staun de specificu-

ties en decryptiesoftware (Juva) voor de pri-

vacy enhhancing technology (PET), voorzien

binnen het Nederlandse elD-stelsel. Dit staat
bekend dls "PEP" (Polymorphic Encryption ond
Pseudonimation). Het PEP-starfpunt is — fundumenteel
unders dun dut vun bijvoorbeeld IRMA (2) - die vun een
gecentrdliseerde opzet (‘federutie’): de uuthenticutie vindt
pladts bij een authenticutiedienst die het resultaat door-
geeft aun een dienstverlener.

Voor dit startpunt is gekozen, omdut ervaringen uit aundere
landen zouls Duitslund cgunhgeven dat een gedecentrali-
seerde (‘directe’) benudering belustend is voor dienstverle-
ners. Dit onder meer omdut dienstverleners dun specifieke
protocollen moeten implementeren en specifieke helpdesks
moeten inzetten. PEP beooyt evenwel de ‘onfzorging’ van
een yecentruliseerde dauthenticutie-opzet te combineren
met de privacy- en securityvoordelen vun een gyedecentru-
liseerde oplossing. Toepussing van PEP is authenticutietech-
noloygie heutraul en kan worden yecombineerd met
reguliere vormen vun authenticutie (waaronder IRMA). In
mei 2018 heeft PEP een securitybeoordeling door de uhiver-
siteit van Birmingham glansrijk doorstaan. PEP wordt nu dl
toegepust voor het aanloggen vanuit Nederland in andere
lidstaten en omyekeerd (eIDAS inferoperubiliteit).

De cryptogrdfische specificutie van PEP-elD staat in de sub-
directory/pep-crypto-documentation/10-Reference. De
specificutie start met de niet-technische achtergrond van
PEP en de rdtfionule voor de gekozen opzet. Duarnaust
omvutten de specificaties ook innovatieve overheidstoe-
pussingen die met PEP mogyelijk worden zodls privacyvrien-
delijke ygegevensuitwisseling in de zorg (3) en stemmen
vanuit het buitenland. Dit wordt onderaan dit artikel verder
toegyelicht.

Het PEP-puradepuurdje is DigiD Hooy, dut een fundumen-
teel privucyprobleem oplost in een yecentrdliseerde opzet:
in een stundaurd gecentraliseerde authenticutieopzet krijgt
de uuthenticutiedienst zowel inzicht in de identiteit van de
gebruiker dls vun de dienstverlener die deze wenst te
bezoeken. Het bezoek aan sommige dienstverleners (bij-
voorbeeld in de zory) kun zelfstundig dl dlis bizonder per-
soohsyeyeven worden bestempeld. DigiD Hooy lost dit
privacy issue op door uunloyygen unohiem te luten pluuts-
vinden. Dat wil zeggen: de (gecentruliseerde) authenticu-
tiedienst DigiD verstrekt een gerundomiseerd, versleuteld

BSN van een burger aaun een dienstverlener zonder zelf
inzuge in te krijgyen in het BSN of dit te kunhen linken.
Doordut DigiD wel weet bij welke dienstverlener de burger
wil gunlogygen, kan deze wel worden beschermd tegen
browser malware  (‘Man-in-the-browser’  mulware).
Daurmee is zowel hoge privacy dls security mogelik en
hoeft hiertussen geen keuze te worden gemaakt zodls in
andere lunden wel is geduan.

DigiD Hooy is yebuseerd op een elD-kauurtupplicutie
(Polymorphic Curd Applicution of PCA) uityegeven nu 4 juni
2018. Het uunweziy zijn van PCA op een rijoewijs is te her-
kennen aun het "ID’-logo (zie onder).
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Vorig jaar is een succesvolle pilot uityevoerd met DigiD
Hooy. Als dlternutief voor een sepurate kaartlezer konden
ygebruikers daarbij ook hun *NFC-enabled’-telefoon yebrui-
ken. Tot voor kort waren dat dlleen Android-gebuseerde
telefoons, muaur recent zijn ook Apple-toestellen (iPhones)
ygeschikt. November 2019 zijn onyeveer 3 miljoen rijoewijzen
uitgegeven die geschikt zijn voor DigiD Hooy en dat aantal
groeit met ongeveer 35.000 per week. Pluutsing vun PCA op
de Nederlundse identiteitskaart is later gepland (uunpus-
sing Puspoortwet). De cryptoyrdfische werking van PCA
muaukt deel uit van de PEP-elD -specificuties. Een PCA-simu-
lator kan worden gevonden op ygithub.com (4).

PEP (en ook de elD-kaart) ondersteunt haast het BSN ook
fpseudoniemen zouls ook sterk geudviseerd in de Algemene
verordenhing gyeyevensbescherming (AVG). Ter illustratie: de
foepussing van het BSN ih een dtfributenregister - wadarin
dlleen wordt bijgehouden dat iemand ouder dan 18 lijkt -

niet in lijn met het AVG data minimization-beginsel. Zeker
niet uls de bevragende diensten (bijvoorbeeld zory of yok-
sites) privacyyevoelig zijh. Bij yebruik van het BSN zouden de
attribuutdiensten immers bij iedere bevraging inzicht krijgen

tb' INFORMATIEBEVEILIGING MAGAZINE 39



toepassing privacy enhancing technology in het Nederlandse elD

Met de toepassing van PEP onfstaat een krachtige
securityinfrastructuur voor (foekomstige)
Nederlandse overheid-foepassingen

wie de dienst bezoekt. Om vergelijkbuare redenen hoeft ook
een muchtigingsreyister hiet het BSN van de gemachtigde
te kennen; ook duar volstaat een pseudoniem.

Toepussing vun pseudoniemen kun ook de beveiliging vun
reyisters enorm versterken. Een uctueel voorbeeld zou een
reyister zijn waarin de “psychische (on)gezondheid’ van bur-
gers wordt vustgelegd ten behoeve van het aufgeven van
wupenvergunningen. Het gebruik van het BSN in een derge-
lijk register is ongewenst, omdaut bij het compromitteren van
een deryelijk reyister het leed hiet te overzien is. Het yebruik
van pseudoniemen mitigeert dit risico.

Naust de ygebruikelijk eigenschappen hebben PEP-pseudo-
niemen ook bijzondere eigenschuppen. Homomorfe cryp-
toyrdfie redliseert bijvoorbeeld dut een authenticutiedienst
(zouls DigiD) de pseudoniemen vormt zonder er inzage in fe
krjgen; dlleen de dienstverlener en betrokkene krijgen
inzage. Doorduat verder versleutelde BSN’s en pseudonie-
men digitudl getekend zijn (EC-Schnorr), kunnen zij ook end-
fo-end privacy en end-to-end security leveren zodls in een
decentrale opzet. De eerste eigenschup betekent dut “tus-
sehliggende’ partijen zodls mukeladars geen inzage krijgen in
de identiteiten (BSN’s en pseudoniemen) en de tweede
houdt in dat deze puartijen de identiteiten niet kunnen mani-
puleren. PEP voorkomt duurmee dus ook het onfstuun van
privacy hotspots waar in verleden discussie over wus (de
‘uuthenticutiepooiers’ (5)).

Met de toepussing van PEP ontstaut een krachtige security-
infrastructuur voor (toekomstige) Nederlandse overheid-toe-
pussingen die ook de AVG-beyinselen ‘dutu protection by
design” en ‘dutu minimization” ondersteunt. De ondersteu-
ning van pseudonhiemen maakt ook integratie mogelijk van
publieke en private uuthenticutiediensten, hetyeen onder-
liggend is aun het Scundinavische elD-succes. Daarbij is
spruke vun één elD-infrustructuur voor zowel publieke dls pri-
vute dienstverleners. Bij private dienstverleners kan worden
aungeloyd onder pseudoniem en bij publieke dienstverle-
ners onder BSN of pseudoniem. Een deryelijke opzet wordt
gl toeyepust in undere landen zodls in Duitsland en
Oostenrijk. Doordat pseudoniemen zijn ufgeleid van het BSN
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zijin ze uniek per dienstverlener waarmee bijvoorbeeld ook
Muarktplaats-fraude en social media trolling zou kunnen wor-
den gemitigeerd: een gebruiker kan dun immers maar een
keer een elD verified (gepseudonimiseerd)-uccount uun-
vragen,

In de yenoemde PEP-specificuties wordt de kracht van de
elD-infrustructuur geillustreerd uun de hand van twee voor-
beeldtoepussingen: stemmen vanuit het buitenlund en toe-
pussing in het MedMij-initiatief (6).

Stemmen vanuit het buitenland gaat nadrukkelijk hiet over
digitadl stemmen voor iedereen, maar dlleen voor de kleine
groep Nederlanders die woonuchtig zijn in het buitenland.
Het huidige proces verloopt nu viu de post (7) en staut duur-
mee onder meer op yespunnen voet met het stemyeheim.
De PEP-gebuseerde opzet vermijdt dit onder meer door
gebruik van PEP-pseudoniemen. Medmij guut over dutu-
portabiliteit in de zorg: het ondersteunt dat patiénten hun
medische gegevens vanuit zorguunbieders huar gezond-
heidsomyevingen bij privute dienstverleners kunnen onder-
brenygen. Dit levert putiénten controle over hun eigen
geyevens en fuciliteert zo bijvoorbeeld het vragen van
second opinhions. Door hun private aard mogen gezond-
heidsomyevingen hiet het BSN verwerken. PEP-toepussing,
waaronder diens pseudoniemen, kan een ygrofe bijdrage
kunnen leveren uun de beveiliging en privacy bescherming
van burgers binnen Medmij. De Medmij-use cuse illustreert
ook de voordelen vun de integratie van publieke en private
authenticdtiediensten.
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